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Wstep

Wytwarzanie sygnatur zagrozen sieciowych, ktére sg stosowane w systemach
wykrywania lub zapobiegania wtamaniom, jest w wiekszosci przypadkow
procesem recznym, a co za tym idzie podatnym na btedy i powolnym.
Tymczasem reakcja na nowo pojawiajace sie zagrozenia musi by¢ szybka, jesli
ma by¢ skuteczna, a jednoczesnie dobrze ukierunkowana, tak, aby nie niesc¢ ze
sobg niepozadanych, wrecz szkodliwych skutkdédw ubocznych. Proba osiggniecia
powyzszego efektu jest celem metod automatycznego wytwarzania sygnatur
zagrozenia, opracowywanych w ramach projektu ARAKIS zespotu CERT
Polska.

Definicja sygnatury zagrozenia

Sygnature mozna zdefiniowaé jako zbidr lub podzbiér cech charakteryzujgcych
dane zagrozenie. Cechy moga by¢ bardzo r6zne np. informacje z p6l nagtéwka
pakietéw, zawartos¢ payloadu pakietédw, analizy czestosci wystgpien znakow,
wywotan funkcji systemowych czy zalezno$ci czasowe pomiedzy zdarzeniami.
Z punktu widzenia bezpieczenstwa, najistotniejszg cechg danego zagrozenia
jest spos6b ataku, a nie dziatania po uzyskaniu dostepu do systemu. Nowy,
nieznany sposob propagacji sprawia, ze zagrozenie ma wiekszy zasieg. W
zwigzku z tym, w artykule piszac o sygnaturze zagrozenia mamy na mysli
sygnature ataku, z ktérego dane zagrozenie korzysta, aby uzyskac¢ dostep do
systemu.

Cechy dobrej sygnatury

Poza szybkoscia wytwarzania, wykrywaniem ataku i niskim
wspotczynnikiem fatszywych alarméw, z praktycznego punktu widzenia
istotne jest, aby sygnatura byla niezalezna od protokotow warstw aplikacii.
Oznacza to, ze do skutecznego zastosowania sygnatury nie bedzie konieczne
zrozumienie przez system wykrywania lub zapobiegania wtamaniom protokotu
aplikacji, ktérej dotyczy. Pozwala to na podwdjng korzy$¢ wynikajaca z
uniwersalnosci sygnatury: a) sygnatura moze by¢ zastosowana w wiekszej
liczbie systeméw b) moze by¢ wykorzystana wzgledem zupetnie nowych
protokotow.

Z punktu widzenia prewencji ataku pozadane jest, aby sygnatura ataku
wyodrebniata podatnosé, ktérg wykorzystuje. Dysponujemy wtedy sygnaturg
bardziej og6lng, niezalezng od exploita uzytego do przeprowadzenia ataku.
Jednakze, z punktu widzenia informacyjnego wskazane jest rowniez uzyskanie



sygnatury jednoznacznie identyfikujgcej exploita. Pierwszy rodzaj sygnatur jest
trudniejszy do otrzymania.

Kryterium szybkos$ci i uniwersalnosci sugeruje wykorzystanie ,standardéw de
facto” w zakresie sygnatur, bedacych podstawowym elementem dzisiejszych
systemow wykrywania i prewencji wtaman. Oznacza to, ze aby mozliwe byto
praktyczne podejscie do zagadnienia, stosowac nalezy sygnatury oparte o cigg
bajtow, ktére charakteryzujg zagrozenie.

Ogolny model systemu wytwarzania sygnatur

Podstawg wytwarzania sygnatur jest identyfikacja ruchu sieciowego, ktéry ma
by¢ poddany procesowi przetwarzania. Pierwszym etapem jest wykrycie
anomalii w ruchu w sieci i sklasyfikowanie przeptywu jako atak badz nie. Istotna
jest nowos¢ danego zjawiska oraz jego powtarzalnos¢. Zaktada sie, ze nowe
zagrozenie — w szczegolnosci zautomatyzowane (robak, bot itp.) cechuje sie
powtarzalnoscig dziatan niezbednych do propagaciji. Jezeli dysponujemy
zbiorem przeptywdw zwigzanych z danym zagrozeniem mozemy przystgpi¢ do
préb opisu cech charakterystycznych danego zagrozenia, czyli wygenerowac
sygnature. Oddzielenie tego procesu od procesu wykrywania anomalii zezwala
na wykorzystanie bardziej ztozonych algorytméw wytwarzania, ktére ze
wzgledoéw wydajnosciowych nie sprawdzg sie w trybie ,on-line”. Wynik procesu
wytwarzania sygnatury jest nastepnie poddawany weryfikacji wzgledem prébek
ruchu, o ktéorym wiadomo, ze jest ,normalny”, niezwigzany z zadnym atakiem.
Jest to miara jakosci wytworzonej sygnatury. Kolejnym krokiem jest préba
klasyfikacji sygnatury na podstawie podobienstwa sygnatury z poprzednio
wytworzonymi sygnaturami, zaktadajac, ze poprzednio wytworzone sygnatury
posiadajg etykiety.
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Rys 1. Model systemu wytwarzania sygnatur

Porownywanie przez odciski, czyli identyfikacja i wytworzenie sygnatury
w jednym

Najprostszg metoda identyfikacji atakéw jest poréwnywanie i katalogowanie
pakietow w sieci za pomocg skrotéw kryptograficznych - na przyktad MD5.
Czesto powtarzajgce sie pakiety z réznych zrédet do réznych hostdéw
docelowych mogg by¢ oznaka nowo propagujacego sie zagrozenia. W tym
wypadku skrét MD5 staje sie sygnaturg zagrozenia. Uruchomienie obserwaciji
na produkcyjnej sieci o duzej przepustowosci wigze sie jednak z problemami



wydajnosciowymi oraz z duzg liczbg fatszywych alarméw, ktére wynikajg z tego,
ze w wiekszosci monitorowany jest ruch legalny. Zastosowanie metody staje sie
bardziej efektywne w Srodowisku honeynet’'owym, gdzie ruch jest mniejszy oraz
w wiekszosci zwigzany z zagrozeniami. Metoda ta jest czesto stosowana, np. w
projekcie Internet Motion Sensor (IMS) [1]. Podejscie nie jest jednak bez wad —
kazda drobna modyfikacja ataku powoduje wytworzenie nowego skrétu MD5.
Nie zostaje wyodrebniona sekwencja bajtow stanowigca istote ataku ale caty
pakiet.

W celu wyodrebnienia ataku i lepszej identyfikacji wariantéw - zamiast
uwzglednia¢ caty pakiet - mozliwe jest zastosowanie mechanizmu
przesuwajacego sie okna. Na stale przesuwajacym sie oknie o okreslonej
dtugosci w obrebie tego samego pakietu liczony jest odcisk, ktéry nastepnie jest
porownywany miedzy pakietami. Po przekroczeniu pewnego progu,
okreslanego za pomoca unikalnej liczby zrédet i hostéw docelowych,
sygnalizowany jest alarm o potencjalnym wykryciu zagrozenia. W tym celu dla
kazdego pakietu liczonych jest wiele odciskow, ktorych liczba zalezna jest od
dtugosci pakietu i szerokosci okna (jezeli s to wielko$¢ pakietu w bajtach, a B8 to
dtugos¢ okna, liczba odciskéw dla pakietu wynosi s— 8 + 1).
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Rys 2. Przesuwajace sie okno na przeptywie

Konieczno$ci wyliczenia duzej liczby skrotow sprawia, ze ze wzgledow
wydajnosciowych  stosowanie  skrotow  kryptograficznych  staje  sie
problematyczne. W ich miejsce zastosowaé mozna odciski Rabina, ktére sg
podstawg algorytmu Rabina-Karpa [2], jednego z najszybszych algorytméw
stuzacych do wyszukiwania tancuchéw. Odciski Rabina dobrze nadajg sie do
stosowania w metodyce przesuwajgcego sie okna, poniewaz umozliwiajg
obliczenie skrotu okna przesunietego o jeden bajt na podstawie obliczen
poprzedniego okna. Odciski Rabina zostaty po raz pierwszy zaproponowane do
wykrywania zagrozen sieciowych w [3].

Aby jeszcze bardziej poprawi¢ wydajnosé rozwigzania (w szczegdlnosci jesli
przechowujemy payload zwigzany z danym odciskiem), mozliwe jest
zastosowanie maski bitowej do prébkowania odciskéw. Prébkowanie odbywa
sie po wartosciach odciskéw, a ich konncowa liczba wynosi 12" gdzie k to liczba
bitow w masce. Jezeli maska ustalona jest na 4 bity (np. najmniej istotne 4 bity
odcisku powinny mie¢ wartosc¢ 0), to sprébkowane zostaje 1 na 16 odciskéw.

Powyzszy sposéb na poprawe wydajnosci odbywa sie jednak kosztem
potencjalnego przegapienia zagrozenia, ktérego odciski nie zostang



sprobkowane. Prawdopodobienstwo wykrycia zagrozenia o dtugosci 8 wynosi
%% . Prawdopodobienstwo wykrycia zagrozenia o dtugosci x wynosi 1—e¢ /©#*
gdzie f= %" [3]. Przyktadowo, zakladajac maske sktadajaca sie z 4 bitow,
zagrozenie o diugosci 100b i dlugo$¢ okna réwng 32b, prawdopodobienstwo
wykrycia wynosi 98,66%.

Im krétszy odcisk, tym wieksze prawdopodobienstwo wykrycia zdarzenia ale tez
wieksza mozliwosc¢ fatszywego alarmu. Wedtug [4] konieczne jest zastosowanie
okna o dtugosci co najmniej 150b w celu unikniecia fatszywych alarméw (ze
wzgledu na dtugos$¢ zapytan w protokole Microsoft RPC).

Innym sposobem na poprawe wydajnosci przesuwajgcych sie okien Rabina,
jest monitorowanie tylko jednej strony przeptywu. Kiedy interesujg nas ataki
przekazywane przez strone inicjujacg potaczenie jak w przypadku zagrozenh
propagujacych sie przez skanowanie, liczymy odciski tylko na nich. W
przypadku, kiedy interesujg nas zagrozenia rozprowadzane przez serwer
(pasywna metoda propagacji) odciski Rabina liczone sg tylko na przeptywach
od strony serwera.

Zaletg wykorzystania odciskow Rabina, wynikajacg z ich wysokiej wydajnosci
jest mozliwos¢ ich wykorzystania nie tylko w $srodowisku honeynetowym ale
takze w sieciach produkcyjnych.

Porownywanie przez odciski moze stuzy¢ zaréwno do klasyfikacji pakietu
(przeptywu) jak i do wytworzenia sygnatury. W przypadku zestawu okien
Rabina, kiedy wiele odciskow kojarzonych jest z jednym pakietem wskazane
staje sie ustalenie licznikéw powtérzen tak, by byly kojarzone ze zbiorem
odciskédw (np. ustala sie, ze zbiér odciskow pakietdbw musi sie zgadzaé w
okreslonym procencie) a nie pojedynczym odciskiem. Sygnaturg staje sie wtedy
wybrany odcisk Rabina.

Wytwarzanie sygnatur w trybie ,,off-line”

Jezeli odciski Rabina moga by¢ wytworzone w czasie prawie rzeczywistym,
dlaczego bierzemy pod uwage wydzielenie generatora sygnatur do modutu ,,0ff-
line”? Wigze sie to z:

e QOgraniczeniami wynikajacymi z dtugosci okna. Im mniejsza dtugos¢ okna
tym wieksze prawdopodobienstwo wykrycia ataku, ale tym wieksza
mozliwos¢ fatszywych alarmoéw, jezeli wykorzystamy wybrany odcisk jako
sygnature. Z kolei im diuzsze okno, tym wieksze prawdopodobienstwo, ze
wyodrebnilismy atak, ale kosztem przegapienia atakow o krétszych
payloadach.

e QOgraniczeniami wynikajacymi z prébkowania odciskow Rabina. Wylosowane
probki odciskbw Rabina moga nie w petni wyodrebnia¢ istote ataku
(najistotniejszy element exploita).

e Polimorfizmem. Ataki polimorficzne bedg w stanie oming¢ wykrycie za
pomocg okien Rabina, poniewaz nie beda zawieraé w sobie takich samych
sekwencji bajtdéw dostatecznie dtugich by zapetni¢ okno.

e Woydajnoscig. Im wiecej obliczeh w trybie ,on-line” tym wieksze opdznienie
oprogramowania monitorujgcego.



Aby wykry¢ powtarzajace sie ciagi znakow wykorzysta¢ mozna inne metody niz
porownywanie przez odciski. Takg mozliwo$¢ daje algorytm wyszukujacy
najdtuzszy wspolny cigg znakéw miedzy pakietami (przeptywami), znany jako
LCS (Longest Common Substring). Algorytm zostat po raz pierwszy
wykorzystany do generacji sygnatur w systemie honeycomb [5], kiéry dziata
jako wtyczka honeyd. Problemem honeycomb jest jego staba wydajnosé oraz
duza liczba sygnatur, ktére wytwarza i ktérymi pdzniej trudniej jest zarzadzag,
poniewaz porownywane sg  wszystkie przeptywy ze  wszystkimi
przechowywanymi w pamieci', bez wstepnej klasyfikacji. W tej sytuacji system
nie nadaje sie do monitorowania wiekszych przestrzeni, niz kilka pojedynczych
IP.

W celu zaradzenia powyzszym, proponujemy metode, ktéra opiera sie
zaréowno na oknach Rabina jak i LCS. Okna Rabina sg wykorzystywane do
wstepnej klasyfikacji przeptywu na bazie payloadu pakietow. Na bazie tej
klasyfikacji odbywa sie wykrycie anomalii: zakonczone przeptywy sg grupowane
wedtug ich podobienstwa w sensie Rabina za pomoca regut (np. grupowane sg
wszystkie zakonczone przeptywy, ktére posiadajg 20% odciskédw podobnych).
Dodatkowo kazda reguta sprawdza grupy wedtug okreslonych heurystyk.
Przyktadowo, sprawdzana jest liczba unikalnych zrédtowych IP w okreslonym
przedziale czasu, stanowigcych jedng grupe. Jezeli przekroczony zostanie
pewien prog, zestaw przeptywéw grupy przekazywany jest innym analizom,
ktére ze wzgledéw wydajnosciowych dziatajg w trybie ,off-line”.

Przedstawicielem tej grupy analiz jest algorytm LCS. Na grupie podobnych
przedstawicieli wyszukany zostaje najdtuzszy wspdllnych cigg bajtéw. Jezeli
poréwnujemy sumaryczny payload z réznych przeptywdéw uzyskuje sie jedng
sygnature zagrozenia. Jezeli poréwnujemy pakiet z pakietem dla rdéznych
przeptywéw, uzyska¢é mozemy sygnature exploita (by¢é moze rowniez i
podatnosci).

Powyzsze podejscie zezwala na wykorzystanie okien Rabina o niewielkiej
dtugosci, zwiekszajac prawdopodobienstwo wyszukania wspolnych ciggéw
przeptywow, natomiast o koncowej sygnaturze decyduje bardziej elastyczny
LCS, wydtuzajacy wykrytg sygnature.

Zauwazmy, ze stosowanie Rabina w tym przypadku nie oznacza braku
mozliwosci wykrycia zagrozen polimorficznych za ich posrednictwem, o ile
monitorujemy honeynet a nie sie¢ rzeczywistg. Ataki polimorficzne wykrywane
sg za pomocg reguty, ktéra, grupujac pakiety za pomoca podobienstwa Rabina,
przekazuje do dalszej analizy jedynie grupy sktadajgce sie z pojedynczych
przedstawicieli. W tym wypadku ataki polimorficzne sa wyrdzniane na
podstawie braku podobienstwa Rabina.

' Poréwnanie za pomoca biblioteki libstree trwa od paruset milisekund do ponad sekundy, w
zaleznosci od diugosci poréwnywanych ciggdéw (do 6kB) na procesorze Pentium IV Xeon 2.8
Ghz



Oczywiscie wygenerowanie sygnatury LCS na przeptywie polimorficznym jest
mato prawdopodobne (w zaleznosci od jakosci generatora wykorzystywanego
przez zagrozenie polimorficznego). Jak wykazano w [6], mozliwe jest jednak
wytworzenie sygnatur sktadajgcych sie z roztgcznych ciggdéw bajtéw za pomoca
innych algorytmow, gdyz nawet zaktadajac idealny polimorfizm atakéw, istniejg
bardzo krotkie sekwencje bajtéw, ktére muszg pozosta¢ niezmiennie, tak aby
dany exploit byt w stanie funkcjonowac. Algorytmy te (w tym algorytm Smitha-
Watermana) rozpatrywane sg jako kolejni kandydaci do implementacji. Warto
jednak przypomniec, ze do tej pory zaden samodzielnie propagujacy sie kod w
sieci nie wykorzystat polimorficznych exploitdéw. Najblizszy temu byt robak Witty
[7], ktéry losowo uzupetniat pakiet z exploitem.

Redukcja fatszywych alarmoéw

Jakos¢ sygnatury nie ma krytycznego znaczenia w sytuacji, w ktérej petni role
informacyjna, pozwalajacg na zrozumienie kontekstu wystgpienia danego
zjawiska w sieci. W przypadku, kiedy chcemy jg jednak wykorzysta¢ do
ochrony, zatrudniajac w systemie IDS/IPS konieczna jest pewnosé, ze
sygnatura nie zablokuje ruchu legalnego. W tym celu po wytworzeniu danej
sygnatury nalezy sprawdzi¢ czy za jej pomocg nie wychwytuje sie ruchu
legalnego. Konieczne jest przechowywanie puli ruchu, o ktérej wiemy, ze nie
zawiera przeptywdw zwigzanych z zagrozeniami. W przypadku wykorzystania
algorytmu LCS wydawac by sie mogto, ze im dtuzsza sygnatura, tym wieksze
prawdopodobienstwo, ze zawiera ona atak - stgd tym mniejsza szansa na
fatszywy alarm. Jednakze w przypadku, kiedy protokét sktada sie z dtugich
nagtéwkow (jak np. w przypadku zapytan HTTP z przegladarek), mozliwe jest,
ze LCS wykryje wiasnie te state protokotu jako najdtuzszy wspdlny tancuch
znakow. Najdtuzszy cigg nie musi wcale oznaczac najlepszego.

Klasyfikacja sygnatur

Klasyfikacja wytworzonej sygnatury jest wazng czescig oceny nowego zjawiska
wystepujacego w sieci. Proces ten mozna zautomatyzowaé poprzez
porbwnanie nowo wytworzonej sygnatury z uprzednio sklasyfikowang
sygnaturg. Proces poréwnania sygnatur moze odbywaé sie zaraz po jej
wytworzeniu. Sprawdzane jest, czy wytworzona sygnatura juz istnieje i jest
sklasyfikowana, czy jest podzbiorem istniejgcej sygnatury, a jesli nie, to czy jest
podobna do ktorejs istniejgacej. Najbardziej ztozony jest proces poréwnywania
podobienstwa z istniejgcag sygnaturg. Po pierwsze, nalezy okresli¢ funkcje
podobienstwa, ktdrg sie postugujemy. Po drugie, biorgc pod uwage liczbe
sygnatur, wskazane jest wybranie tylko reprezentantéw poszczegdlnych klas do
poréwnania.

Funkcje podobienstwa zdecydowalismy sie oprze¢ na idei g-gramdw [8] Pomyst
jest podobny do stosowanych wczesniej okien Rabina, z tg réznica, ze nie
liczony jest odcisk okna. Sygnatura LCS poddawana jest przesuwajacemu sie
oknu o krétkiej dtugosci 3-4 znakdéw, nazwanego przez nas tokenem. Stopien
podobienstwa miedzy sygnaturami LCS jest okreslany na podstawie czesci
wspolnej wszystkich okien z r6znych sygnatur.



Aby wybraé reprezentantow grup do poréwnania, wykorzystujemy algorytmy
klasteryzacji. Przyktadowym algorytmem przez nas zaimplementowanym jest
znany algorytm dbscan [9]. Zbiér historycznych sygnatur jest okresowo dzielony
na klastry, zgodnie z eksperymentalnymi metrykg. Sygnatura tworzaca rdzen
danego klastra, wybierana jest jako jego reprezentant.

Implementacja

Implementacja powyzszego modelu znajduje sie obecnie w fazie testéw.
Zatozeniem przyjetym podczas implementacji systemu wytwarzania sygnatur
jest oparcie sie o powszechnie uznane oprogramowanie open-source. Za
oprogramowanie bazowe uznano snort [10] oraz Apache. Odciski Rabina
zaimplementowano jako wtyczke (plugin) snorta, bazujgcego na pluginie flow
oraz stream4. Plugin odpowiedzialny za odciski Rabina jest z kolei podstawg
plugina odpowiedzialnego za klasyfikowanie przeptywéw. Kiedy reguty
klasyfikatora przeptywow wykryja zagrozenie, przeptywy zwigzane z
zagrozeniem sg przekazywane do modutu Apache, wraz z listg analiz, ktérym
powinny by¢ poddane. Komunikacja pomiedzy snort a Apache odbywa sie za
posrednictwem protokotu opartego o mechanizm gniazd TCP, co umozliwia
rozdzielenie zadan zwigzanych z klasyfikacja przeptywow a wytworzeniem
sygnatury pomiedzy oddzielnymi maszynami. Analizy off-line (np. LCS) sg
zaimplementowane w postaci modutéw Apache. Pézniejszy proces grupujacy
sygnatury (dbscan) zaimplementowany jest w jezyku Perl. Klasyfikacja sygnatur
wspierana jest przez definicje sygnatur projektu bleeding snort [11].

Podsumowanie

Przedstawione w artykule metody wytwarzania sygnatur zagrozen sieciowych
stanowig zaledwie niewielkg czes¢ mozliwych podejs¢ do zagadnienia.
Proponowane metody zostaty wybrane pod katem mozliwosci implementacii i
funkcjonowania w rzeczywistym Srodowisku sieciowym. Duzy nacisk ktadziony
jest na wydajnos¢ poszczegdélnych rozwigzan. Istotnym problemem nie
poruszonym w artykule jest sposob zarzadzania wytworzonymi sygnaturami. W
przypadku algorytmu LCS nie ma pewnosci, czy wytworzona sygnatura
rzeczywiscie jest najlepsza i czy nadaje sie ona do zastosowania w systemie
IDS/IPS dziatajgcym w sieci produkcyjnej. W zwigzku z tym trwajg prace nad
zastosowaniem innych algorytméw w ramach opisanego modelu. Niezaleznie
od jakosci sygnatur zaprezentowane metody pozwalajg na znacznie lepsze
zrozumienie zdarzen w sieci i stuzy¢ mogq jako element systemu wczesnego
ostrzegania o nowych zagrozeniach.
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